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摘 要：工业控制系统遭到攻击后，可能会导致部分工控设备故障，负责监控设备工作状态的传感器会在

物理层产生报警数据。这些传感器变量被称为报警量，它们反映了设备的运行状况。然而，报警数据数量

巨大，且相关性难以确定，同时报警信息的源头也很难追溯。针对上述问题，提出了一种针对工业控制系

统物理层报警量关联的算法。该算法先通过分析报警记录中的报警开始时间和报警结束时间来量化报警量

间的关联度，在关联度的指导下对报警量进行分类关联，构建可能的全局报警关联结构，最后利用K2算法

对可能的全局报警关联结构进行评估。同时改进了K2算法的评分函数，从而保证全局报警关联结构的可解

释性。实验结果表明，该算法得到的全局报警关联结构具有较好的可解释性，更符合真实工艺流程，有助

于分析报警量在物理层的关联关系，对指导工业控制系统安全响应有着重要的意义。
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Abstract: Malfunctions of some industrial control equipment may be caused by attacks on industrial control sys‐

tems, and alarm data was generated at the physical layer by sensors responsible for monitoring the equipment's 

working status. These sensor variables, referred to as alarm quantities, reflected the operating conditions of the 

equipment. However, the volume of alarm data was massive, and its correlation was difficult to determine. Simulta‐
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neously, tracing the source of the alarm data was also challenging. To address these issues, an algorithm for physi‐

cal layer alarm correlation in industrial control systems was proposed. The correlation between alarm variables was 

quantified by analyzing the alarm start time and alarm end time in alarm records. Alarm variables were classified 

and correlated under the guidance of relevance, and potential global alarm correlation structures were constructed. 

Finally, the potential global alarm correlation structure was evaluated using the K2 algorithm. Additionally, the scor‐

ing function of the K2 algorithm was improved to ensure the interpretability of the global alarm correlation struc‐

ture. Experimental results demonstrate that the global alarm correlation structure obtained by this algorithm exhib‐

its good interpretability and is more consistent with the real process flow. This structure is helpful in analyzing the 

correlation between alarm variables at the physical layer and is of significant importance in guiding the security re‐

sponse of industrial control systems.

Keywords: industrial control system security, alarm correlation, tracing the source of alarm, K2 algorithm

0　引言

工业控制系统 （industrial control system，

ICS）是由各种自动化控制组件以及负责采集、

监测实时数据的过程控制组件共同构成的业务流

程管理系统[1-2]。随着工业 4.0时代的到来，ICS

愈加智能化，同时针对 ICS 的攻击日益增多，

ICS的安全性面临巨大挑战。ICS被攻击可能导

致工控设备工作异常[3]，此时监控工控设备工作

状态的传感器会发出报警。如果可以通过分析传

感器报警数据找到报警的源头，就能尽量减少甚

至避免资产的损失。然而，为了保证 ICS的可靠

性和安全性，通常不会公开物理层的全局设备连

接关系，因此很难直接利用设备连接关系排查故

障源头并解决问题。设计出一种仅通过分析物理

层报警数据就能将报警量进行关联的算法非常重

要。目前，针对 ICS物理层报警量关联的方法主

要有基于模式匹配的方法、基于专家经验的方法

和基于因果关系的方法3类。

在基于模式匹配的方法中，Zhou 等[4]基于

CloFAST算法提出了一种改进的相似报警序列挖

掘方法，并设计了一种模式蒸馏策略用来合并相

似的报警序列并导出紧凑的报警序列模式，再结

合专家知识分析实现了定位报警根源。Hu等[5]通

过设置报警洪泛的识别和提取规则，定义频繁的

报警序列来发现相关模式。Lai等[6]提出了一种改

进的报警序列对齐算法，通过结合警报的优先级

信息和时间戳实现报警序列间的相似性计算，有

助于报警数据分类管理和报警序列因果分析。Ni‐

yazamand等[7]改进了PrefixSpan算法来提取报警

序列中的频繁模式，可以更加准确地识别出相似

的报警序列，将报警序列进行关联。Li等[8]针对

报警数据量大、计算效率较低的问题，提出了区

块化处理报警信息方法。该方法将报警数据转化为

报警区块和非报警区块的时间节点信息，用两个块

间的匹配度作为相似度，在保证信息完整的情况

下减少了计算量。鲁显光等[9]提出了一种基于改

进FP Grown的警报关联算法，在FP Grown的基

础上引入二维表和频繁项挖掘方法，能够在较好

地处理稀疏数据的同时，对原始算法的内存消耗

和运行时间进行较好的优化。

在基于专家经验的方法中，Rodrigo等[10]结

合报警日志、过程数据和过程连接关系信息来分

析报警泛洪，并对报警进行分组，将源自相同过

程异常的报警变量进行隔离，确定报警洪泛中的

报警关联，识别报警根源。Simeu等[11]考虑报警

集合间冗余的同时，分析识别出具体报警的特

征，再利用动态故障树来定位报警根源。Guo

等[12]通过对报警时间戳的分析和挖掘，完善了

报警数据处理过程，并利用时间约束网络实现报

警源定位。Thambirajah等[13]从过程平面图获取

生产过程连通性的基本信息，并根据测量数据得

到因果矩阵，通过将两者结合来寻找报警的传播

路径，从而定位报警源。

在基于因果关系的方法中，Liu等[14]采用格

兰杰因果关系分析法对工业流程中的不同功能子

模块进行分析，并利用最大生成树算法得到每个

功能子模块的有向无环图，最后通过子图拼接得

到整个工业流程的报警量因果关联图。Chen

等[15]对格兰杰因果关系分析法进行了改进，使

用多元条件格兰杰因果来构建工业报警量间的因
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果关系图。改进后的关联算法可以将时间粒度细

化到工业流程中的每一个步骤，而且得到的因果

关系图具有更好的可解释性。Hu等[16]采用传递

熵方法来分析报警量关联关系，建立因果关系

图，再对因果关系进行简化，最终通过分析得到

报警量关联结构。Shu等[17]对传递熵公式进行了

改进，用相邻的报警状态来加强报警量的因果关

系，提高了因果关系图的可解释性。Su等[18]用

互信息来简化因果关系图，利用条件互信息设置

因果关系阈值，完成因果关系的简化。Abreu

等[19]先通过传递熵计算出报警量关联关系，再

引入K2算法实现报警量关联关系的简化。Wang

等[20]通过建立报警变量的贝叶斯网络对产生报

警的根本原因进行分析。

分析国内外的研究工作，发现目前面向 ICS

的报警量关联方法存在如下问题：基于模式匹配

的方法对报警数据的完整性和连续性提出了较高

的要求，当某些字段缺省时，会导致匹配精度大

幅下降，而且对报警序列特征的数值化计算也可

能导致数据本身部分信息丢失。基于专家经验的

方法需要大量的工业过程知识，然而真实工控场

景中业务流程复杂、报警点位多，梳理过程连接

等信息较为困难，而且可迁移性差，更换新的工

控场景后，通常需要重新标注数据，消耗的人力

成本高。相较前两种方法，基于因果分析的方法

对报警数据的要求较低，而且可以不借助专家经

验值，仅从报警数据本身的关系进行挖掘分析，

泛用性较强。因此，本文选择改进现有的因果分

析方法。因果分析法中的格兰杰因果分析仅能分

析两个报警量间是否存在线性关系，而 ICS中报

警量间通常为非线性关系，传递熵虽然可以用于

分析非线性关系，但传递熵需要构造的状态空间

数呈指数级，计算的时间复杂度过高，难以应用

于拓扑较复杂的 ICS场景。

针对上述问题，本文提出了一种适用于ICS物

理层报警量关联的算法，首先通过分析报警量的报

警记录找到报警量间的关联度，再根据关联度的强

弱对报警量进行分类关联，根据关联结果能构造

出可能的全局报警量关联结构，最后利用K2算法

对可能的全局报警量关联结构进行评分，评分最

高的关联结构为当前评估算法下找到的最优解。

1　报警量关联前置知识

ICS被广泛应用于电力、水处理、石油和天

然气、化工、交通等领域，其核心组件包括数据

采集与监控系统、分布式控制系统、可编程逻辑

控制器（PLC）、可编程自动化控制器、远程终

端单元、传感器等。ICS的架构及安全风险示意

如图1所示，ICS架构由企业管理层、生产管理层、

过程监控层、现场控制层和现场设备层5层组成。

企业管理层可为企业决策层人员提供决策运

行手段；生产管理层负责对生产过程进行管理；

过程监控层对生产过程数据进行采集和监控，并

利用人机界面实现人机交互；现场控制层主要包

括可编程逻辑控制器、分布式控制系统（DCS）

等，负责对各执行设备进行控制；现场设备层对

生产过程进行感知与操作，主要包括各类过程传

感设备与执行设备单元[21]。ICS遭受攻击，可能

导致部分工控设备处于异常状态，对应传感器获

取的采样值一旦偏离正常值，就会触发报警。本

文通过收集现场设备层的报警数据来分析出报警

量间的关联结构。

为了方便描述 ICS物理层报警量关联算法，

下面先给出相关定义以及符号表示。

定义1 传感器报警模式

ICS中通常部署了大量的传感器，用来监控
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图1　ICS的架构及安全风险示意

Figure 1　Schematic of ICS hierarchy and security risks
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工控设备的工作状态。当工控设备的工作状态出

现异常时，传感器获取的工控设备采样值就会偏

离正常值，从而触发报警。规定“0”表示正常

工作状态，“1”表示报警状态。当采样值小于低

阈值时，称为低报警；当采样值大于高阈值时，

称为高报警。

定义2 传感器报警记录

传感器报警记录记录的是一段时间内传感器

的工作状态。这是因为传感器一旦触发报警，就

会在一段连续时间内都处于报警状态。报警记录

可以用二元组（Start, End）表示。其中，Start表

示报警开始时间，End表示报警结束（即设备恢

复正常状态）的时间。

图 2所示为传感器 1和传感器 2在一段时间

内的报警记录，传感器1在这段时间内共有两条

报警记录，分别为（1，3）和（5，7）；传感器2

在这段时间内也有两条报警记录，分别为（2，4）

和（6，8）。

定义3 报警时间相关性

报警时间相关性指通过分析两个传感器报警

记录的重叠程度来量化报警量间的关联关系。若

两个传感器的报警记录中的报警时间存在重叠部

分，即存在同时报警的情况，则认为这两个报警

量存在关联。可以利用式(1)对报警量间关联关

系进行量化。

ATC ( Ai,Aj ) =∑
ARiu ∩ ARjv ≠ ∅

OverlapTime ( ARiu,ARjv )

∑
ARiu ∩ ARjv ≠ ∅

max (Endjv - Startiu,Endiu - Startjv )

(1)
其中，Ai和Aj分别表示报警量 i和报警量 j，AR

表示报警记录，ARiu和ARjv分别表示报警量 i的

第 u 条报警记录和报警量 j 的第 v 条报警记录，

OverlapTime（ARiu, ARjv）表示报警量 i的第 u条

报警记录和报警量 j的第 v条报警记录的重叠报

警时间。式(1)的分子相当于统计了两个报警量

的重叠报警时间之和。图 2中两个报警量在 t=2

到 t=3 以及 t=6 到 t=7 这两段时间均处于报警状

态，因此式(1)的分子等于两段报警重叠时间之

和，为 2。Start和End分别对应报警量的报警记

录中报警开始时间和报警结束时间。式(1)的分

母表示两个报警量总的报警持续时间。ATC值越

大，表示两个报警量之间的关联性越强。

定义4 报警频率相关性

报警频率相关性指通过统计两个报警量报警

时间的重叠次数占总报警次数的比例来量化报警

量间的关联关系。两个报警量间的报警频率相关

性计算式如下。

AFC ( Ai,Aj ) =
T

C ( Ai ) + C ( Aj ) - T
(2)

式(2)中T表示报警记录中报警时间出现重叠

的次数，C表示对报警记录进行计数，C(Ai)表示

报警量 i在时间 t内报警记录的数量，C(Aj)表示

报警量 j在时间 t内报警记录的数量。图2中两个

报警量出现了两次共同报警的状态，因此T取2，

由于两个报警量在时间 t内各有两条报警记录，

因此C(Ai)和C(Aj)均取2。AFC值越大，表示两个

报警量之间的关联性越强。

定义5 报警量关联度

报警量关联度R结合了报警时间相关性和报

警频率相关性，对报警量间的关联性强弱进行综

合量化。报警时间相关性越强，报警频率相关性

越强，则报警量关联度越大。报警量关联度计算

式如下。

R ( Ai,Aj ) = ATC ( Ai,Aj ) × AFC ( Ai,Aj ) (3)

2　算法描述

ICS 物理层报警量关联算法分为 3 个步骤：

计算报警量间的关联矩阵；根据报警间关联性的

强弱对报警量进行分类；利用K2算法对可能的

报警关联结构进行评估。下面对这3个步骤分别

进行阐述。

2.1　计算报警量间的关联矩阵

对于任意两个报警量Ai和Aj，统计这两个报

警量在报警记录中的报警重叠时间和报警重叠次

*-81
*-82

(2D<

1

0

1 2 3 4 5 6 7 8 ;0

图2　传感器1和传感器2的报警记录

Figure2　Alarm records for sensor 1 and sensor 2
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数，计算报警量时间相关性ATC和报警量频率

相关性AFC，将ATC和AFC相乘就可以得到任

意两个报警量间的关联度R。计算报警量间的相

关性的算法伪代码如下。

算法1 报警量相关性量化算法

输入 报警量Ai的报警记录Alarm_recordi；

报警量Aj的报警记录Alarm_recordj

输出 报警量Ai和Aj的关联度

1) C(Ai), C(Aj) =len(Alarm_recordi), len(Alarm_

recordj)

2) Δt , all_time = 0, 0

3) for each Starti,Endi∈Alarm_recordi do

4)    for each Startj,Endj∈Alarm_recordj do

5)        Timei ← Endi - Starti

6)        Timej ← Endj - Startj

7)       if max(Endi-Startj, Endj-Starti) >Timei+

Timej then

8)                 Skip

9)        else

10)               if Starti<Endj<Starti or Startj<Endi < 

Startj then

11)                  △t += min(Endi-Startj,Endj-Starti)

12)                  all_time += max(Endi-Startj,Endj-

Starti)

13)               else

14)                  △t += min(Timei,Timej)

15)                  all_time += max(Timei,Timej)

16)               end if

17)               end if

18)     end for

19) end for

20) ATC(Ai,Aj) ← △t/all_time

21) AFC(Ai,Aj) ← T/(C(Ai)+C(Aj)+T)

22) R ← ATC(Ai,Aj) * AFC(Ai,Aj)

23) return R

算法1通过比较两个报警量总的报警持续时

间和报警量分别报警持续时间之和的大小关系，

判断两个报警量是否存在同时报警的状态，更新

报警重叠时间和报警重叠次数计数器，完成报警

量的报警时间相关性和报警频率相关性的计算。

最后这两个结果相乘即报警量的关联度R。

2.2　报警量分类

在使用K2算法确定最合理的警报关联结构

前需要确定报警量的输入顺序。若报警量个数为

n，则所有报警量输入顺序的组合为 n!，远超多

项式时间，因此需要先确定报警量的大致排列顺

序。通过算法1可以获取任意两个报警量间的关

联度，将结果存入矩阵中得到报警量关联度矩

阵。利用两个报警量间的关联度R强弱程度可以

进行类别的划分，关联程度相近的报警量可以放

到一类中，再按照关联度从高到低的顺序将类和

类进行拼接，就可以大幅减少报警量的组合可

能。报警量关联得到类的方法如下。

1) 首先根据报警量相关性算法可以获得报警

量间的关联度矩阵，对于报警量集合A中尚未分

类的报警量，计算其他所有未分类报警量的均值

t 作为当前阈值。当报警量关联度 R 大于阈值 t

时，将报警量加入类中。

2) 更新未分类报警量集合A和阈值 t，将剩

余报警量中大于阈值的进行分类关联。

3) 重复上述操作，直到报警变量集合 A 为

空，即所有报警量都已经分类。

2.3　关联结构计算

节点关联网络结构是一种有向图模型，表示

一组随机变量之间的因果关系及其条件依赖性。

K2算法是经典的基于评分搜索的节点关联网络

结构算法，该算法的主要思想是：在一个无环的

有向图中，规定每个节点的最大父节点数量后，

输入节点序，K2算法在处理每一个节点时，会

搜索该节点的父节点集，使得该节点与其父节点

所在的局部网络评分值不断增加，当达到设定的

最大父节点数量或者评分值收敛不再增加时，算

法终止，输出评分值最高的网络结构。

定义D为给定的节点序组合数据集，G表示

一种节点关联结构。K2算法的本质就是在给定

数据集D的条件下找到评分结构最高的节点关联结

构G，即求条件概率p(G|D)的最大值，利用式(4)

可以对条件概率进行化简。

p (G|D ) =
p (G,D )
p ( D )

(4)

由于p(D)与节点关联结构G无关，仅与自身

数据样本分布有关，因此p(D)的取值为常数，则

式(4)中等号左边的条件概率 p(G|D)和右边的联
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合概率p(G|D)变化趋势一致。当p(G|D)取得最大

值时，p(G|D)也取得最大值。K2算法通过评分

函数量化 p(G|D)的合理性，评分函数的计算式

如下。

max ( p (G,D ) ) = c∏
i = 1

n ∏
j = 1

qi (ri - 1)!
( Nij + ri - 1)!∏k = 1

ri

Nijk!

(5)
式(5)中常数c表示p(D)。从整体来看，式(5)

对每个节点和其父节点取值对应关系的概率结果

进行累乘，再将不同节点的计算结果相乘得到评

分。ri表示节点xi的所有取值的个数，qi表示节点

xi所有父节点的取值个数，Nij表示节点 xi的父节

点取值为 j的样本数量，Nijk表示节点 xi的取值为

k且 xi的父节点取值为 j的样本数量。Nij的取值等

于将节点xi父节点取值为 j时，xi的所有可能取值

的样本个数累加，计算式如下。

Nij = ∑
k = 1

ri

Nijk (6)

为了简化计算，全局网络结构可视为可拆分

结构，则全局网络结构的评分可以用若干局部网

络结构的评分相乘得到。局部网络结构的评分彼

此独立，互不影响。因此，可以利用贪心策略，

当所有的局部网络结构评分取得最大值时，全局

网络结构评分也取得最大值。式(7)为局部网络

结构的计算式。

g ( xi,πi ) =∏
j = 1

qi (ri - 1)!
( Nij + ri - 1)!∏k = 1

ri

Nijk! (7)

G' (G,D ) =∏
i = 1

n

g ( xi,πi ) (8)

式(7)中，πi表示节点 xi的父节点集，根据贪

心策略，只需要找到 g ( xi,πi )的最大值，即可最

大化G' (G,D )。

K2 算法规定每个节点的父节点数量上限，

对于节点序中的每一个节点 xi，将排在它之前的

i-1个节点接入节点 xi的候选父节点集合。如果

候选父节点 xj对局部结构的评分有提升，则将节

点 xj加入 xi的父节点集 πi中。重复上述过程，直

到网络结构的评分不再增加，或达到 xi的父节点

数量上限时，K2算法结束，输出最优节点关联

结构G。K2算法的伪代码如下。

算法2 K2算法

输入 数据集D；节点集A；候选父节点集

合Candidate_fa；父节点上限m

输出 最优节点关联结构G

1) for node xi ∈ A do

2)    πi ← φ

3)    Pold ← Score(i,πi)

4)    flag ← True

5)    While flag and len(πi) < m do

6)        for node xj ∈ Candidate_fa do

7)            Pnew ← Score(i,πi∪{xj})

8)            if Pnew > Pold then

9)                Pold ← Pnew

10)                πi ← πi ∪{xj}

11)             end if

12)             if 已经遍历Candidate_fa集合的所

有元素 then

13)                flag ← False

14)             end if

15)         end for

16)     end while

17) end for

18) G ← ∪{πk} for k in range(len(A))

19) return G

3　实验

3.1　数据集介绍

使用文献[19]公开的工业报警数据集进行实

验验证，该数据集从田纳西-伊斯曼（Tennessee-

Eastman）仿真平台[22]上获取，得到的数据集具

有时变、强耦合和非线性特征。田纳西-伊斯曼

仿真平台模拟了一套控制乙烯生产的 ICS[23-24]，

该过程包括A、B、C、D、E、F、G、H共 8部

分产物，反应表达式如下。

A (g ) + C (g ) + D (g ) → G ( liq ), Product1

A (g ) + C (g ) + E (g ) → H ( liq ), Product2

      A (g ) + E (g ) → F ( liq ),   ByProduct

          3D (g ) → 2F (g ),     ByProduct

(9)

田纳西-伊斯曼仿真平台模拟的 ICS共包含

12个控制变量和41个过程测量变量。文献[19]公

开的数据集选择了41个过程测量变量中的8个测

量变量进行重点监测，同时记录8个过程测量变

量的工作状态和采样值，利用设置的高低阈值可

以将每一个测量变量划分为高报警状态和低报警
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状态。因此，8个过程测量变量可以得到16个报

警状态，经过 760 h的仿真模拟获得约 70 000条

报警数据，数据采样频率约为40 s。变量关系如

表1所示。

3.2　数据处理

对报警数据进行预处理，删除未发生报警的

数据。利用算法 1可以得到报警量关联度矩阵，

关联度矩阵见表2。表2的行和列均表示报警量，

如x1_H表示测量变量x1高报警，x1_L表示测量变

量x1低报警。

根据报警量关联矩阵和第 2.2节提出的报警

量关联方法，维护未分类的报警量集合A和分类

阈值 t，每次将关联度R大于分类阈值 t的报警量

加入一个新的类中，同时从集合A移除这些报警

量，更新分类阈值 t，重复上述过程，可以将所

有报警量进行关联分类。报警量关联分类结果如

表3所示。

报警量共分为 4 类，4 个类别中的报警量

按照首次报警时间从早到晚的顺序排列。在

排列组合所有可能的节点顺序时，对于每个

类来说，固定第一个报警变量，即首次报警

的报警量，将类中剩余报警量进行全排列组

合；对于不同类来说，按照阈值 t从大到小的顺

序将这 4 个类进行拼接。最终可以得到 K2 算

法所有可能的报警量输入节点序。输入节点

序如表 4所示。

将这 6种可能的报警量节点序作为K2算法

的输入，K2算法通过分析节点序可以获得每个

报警量节点的候选父节点集合，利用式(7)和式(8)

计算评分函数以决定是否选择候选父节点集合中

的元素作为最终结果。在最多父节点个数的约束

下，K2算法能计算当前节点序的父节点集合以

及报警量间的关联结构，6种根据报警量节点序

生成的报警量关联结构如图 3所示。图 4给出了

最优关联结构（关联结构 1），节点序为 x1_L, 

x21_H, x6_L, x7_L, x8_H, x9_H, x1_H, x7_H, x21_L。

表1　变量关系

Table1　Variable relationship

过程变量

x1

x2

x3

x6

x7

x8

x9

x21

描述

A进料（流1）

D进料（流2）

E进料（流3）

反应器进料速度（流6）

反应器压力

反应器等级

反应器温度

反应器冷却水温度

单位

km3/h

kg/h

kg/h

km3/h

kPa

%

℃

℃

表3　报警量关联分类结果

Table 3　Alarm quantity correlation

classification results

类别

1

2

3

4

报警变量

x1_L，x7_L，x21_H，x6_L

x8_H，x9_H

x1_H，x7_H

x21_L

阈值 t

0.002524

0.001517

0.001105

0.000955

表2　报警量关联度矩阵

Table 2　Alarm quantity correlation matrix

x1_H

x7_H

x8_H

x9_H

x21_H

x1_L

x6_L

x7_L

x21_L

x1_H

0

100×10-5

6.6×10-5

20×10-5

50×10-5

0

7.3×10-5

100×10-5

80×10-5

x7_H

100×10-5

0

30×10-5

130×10-5

40×10-5

0

20×10-5

0

80×10-5

x8_H

6.6×10-5

30×10-5

0

220×10-5

10×10-5

0

0

0

10×10-5

x9_H

20×10-5

130×10-5

220×10-5

0

5.5×10-5

0

0

0

100×10-5

x21_H

50×10-5

40×10-5

10×10-5

5.5×10-5

0

280×10-5

300×10-5

450×10-5

0

x1_L

0

0

0

0

280×10-5

0

200×10-5

300×10-5

0

x6_L

7.3×10-5

20×10-5

0

0

300×10-5

200×10-5

0

310×10-5

2.2×10-5

x7_L

100×10-5

0

0

0

450×10-5

290×10-5

310×10-5

0

0

x21_L

80×10-5

80×10-5

10×10-5

100×10-5

0

0

2.2×10-5

0

0
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3.3　实验结果及分析

图 3 中关联结构 1 的评分最高，表示这是

最合理的报警量关联结构，关联结构 1 的根节

点为 x1_L，第一条关联关系为 x1_L→x21_H，表

示 A 进料的亏损导致反应式(9)的平衡被打破，

进而导致反应器冷却水温度升高；报警量 x21_H

指向了 3 个报警量 x6_L、x8_H、x9_H，分别表

示反应器冷却水温度升高导致反应器进料速度

降低、反应器等级升高和反应器温度升高；

x6_L→x7_L 表示反应器进料速度减慢导致反应

器压力降低；x7_L→x1_H 表示反应器压力降低

x7_H
x1_H

x9_H

x8_H

x21_L

x21_H

x1_L

x7_L
x6_L

x7_H
x1_H

x9_H

x8_H

x21_L

x21_H

x1_L

x6_L
x7_L

x7_H
x1_H

x9_H

x8_H

x21_L

x7_L

x1_L

x6_L
x21_H

x7_H
x1_H

x9_H

x8_H

x21_L

x7_L

x1_L

x21_H
x6_L

x7_H
x1_H

x9_H

x8_H

x21_L

x6_L

x1_L

x7_L
x21_H

x7_H
x1_H

x9_H

x8_H

x21_L

x6_L

x1_L

x21_H
x7_L

.41.1 .41.2 .41.3

.41.4 .41.5 .41.6

图3　根据报警量节点序生成的报警量关联结构

Figure 3　The alarm quantity correlation structure generated based on the order of alarm quantity nodes

表4　输入节点序

Table4　Input node sequence

序号

1

2

3

4

5

6

输入节点序

x1_L， x21_H， x7_L， x6_L， x8_H， x9_H， x1_H， x7_H， x21_L

x1_L， x21_H， x6_L， x7_L， x8_H， x9_H， x1_H， x7_H， x21_L

x1_L， x7_H， x21_H， x6_L， x8_H， x9_H， x1_H， x7_H， x21_L

x1_L， x7_H， x6_L， x21_H， x8_H， x9_H， x1_H， x7_H， x21_L

x1_L， x6_H， x21_H， x7_L， x8_H， x9_H， x1_H， x7_H， x21_L

x1_L， x6_H， x7_L， x21_H， x8_H， x9_H， x1_H， x7_H， x21_L

x21_L

x21_H

x1_L

x7_H

x9_Hx7_L

x6_L

x1_H

x8_H

图4　本文方法推算出的最优关联结构

Figure 4　The optimal correlation structure is deduced by the 

proposed method
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导致进料 A 增加（这种情况是控制器导致的，

控制器检测到进料 A 在反应过程中占比较少，

因此对 A 进料进行补充）；剩下的关联关系为

x9_H→x7_H 和 x9_H→x21_L，分别表示反应器温

度升高导致反应器压力升高和反应器冷却水温

度降低。

下面通过分析其他 5 种关联结构的不合理

性来证明 K2 算法对报警量关联结构评估的准

确性。关联结构 2 和关联结构 1 的区别在于

x6_L 和 x7_L 的顺序。从表 1 中可以得知 x6表示

反应器的进料速度，x7表示反应器压力。从工

艺流程的角度分析，反应器进料速度会影响反

应器的压力，而关联结构 2 认为 x7_L→x6_L，

关联结果和工业流程相违背，缺乏合理性。关

联结构 3和关联结构 4也存在类似的问题，x7_L

都位于 x6_L 的上游位置。关联结构 5 和关联结

构 1 的区别在于 x6_L 和 x21_H 的顺序。由表 1 可

知，x6表示反应器进料速度，x21表示反应器冷

却水温度。从工艺流程的角度分析，高温可能

会导致反应器进料速度降低，x21_H 应该处于

x6_L的上方。关联结构 6中 x21_H和 x9_H没有建

立直接的关联关系。从表 1 中可知，x21和 x9都

是反应器附近的温度参数变量。将温度变量关

联到一起更符合工艺流程。综上所述，其他 5

种关联结构存在一些不合理的连接关系，关联

结构 1 能够较好地满足报警量在工艺流程中的

关联关系，因此 K2 算法评估关联结构的效果

很好。

除了能够找到当前评估算法下的最优关联结

构，还可以追溯报警源头。当发现某个传感器发

生故障时，可以参考图4的关联结构逐级向上排

查故障，直到找到引发故障的源头。

本文通过报警量相关性计算获得报警量间

的节点序排列，再根据 K2 算法对节点序进行

评分，找出评分最高的报警量关联结构。文

献 [19]和本文算法类似，都是通过确定 K2 算

法的输入节点序来获得最优关联结构，故将

该算法与本文算法进行对比，文献 [19]推算

出的最优关联结构如图 5所示，本文算法和文

献[19]推算出的报警量关联关系结果对比如表 5

所示。 

本文算法和文献[19]得到的报警量关联结构

的区别主要在于 x6_L、x7_L、x8_H和 x9_H的连接

关系。从变量本身的意义来看，这几个报警量都

与反应器参数相关。文献[19]的结果中存在一条

不合理的关联关系 x21_H→x7_L（x21表示反应器

冷却水温度，x7表示反应器的压力）。本文方法

改善了这个问题，将 x7_L和 x6_L进行关联，x6表

示反应器的进料速度，和报警量 x7的关联性较

强，因此本文推算出的关联关系 x6_L→x7_L较合

理，更贴合工业流程逻辑。

x21_L

x21_H

x1_L

x7_H

x9_H

x7_Lx6_L

x1_H x8_H

图5　文献[19]推算出的最优关联结构

Figure 5　The optimal correlation structure is deduced in literature[19]

表5　报警量关联关系结果对比

Table 5　Comparison of alarm quantity

correlation results

报警量关联关系

x1_L→x21_H

x21_H→x6_L

x21_H→x7_L

x6_L→x7_L

x6_L→x8_H

x6_L→x1_H

x6_L→x9_H

x7_L→x1_H

x21_H→x9_H

x21_H→x8_H

x9_H→x7_H

x9_H→x21_L

本文算法

√
√

√

√
√
√
√
√

文献［19］

√
√
√

√
√
√

√
√
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4　结束语

本文对报警量间的关联因素进行了深入研究

和分析，并结合K2算法对报警量关联结构进行

评估，提出了一种针对 ICS物理层的报警关联算

法。该算法利用报警时间相关性和报警频率相关

性对报警量关联度进行量化，再根据关联度量化

结果进行分类，从而大幅减少报警节点序的可

能，减少K2算法的运算压力。将K2算法的输入

预处理时间从阶乘级别大幅度降低。实验结果证

明，本文算法具有较强的可解释性，利用算法分

析出的关联结构能够较好地贴合工业流程。在攻

击手段越来越复杂的今天，仅通过报警数据分析

出报警量间的关联关系无疑对 ICS的安全防护有

着重要的意义。下一步将继续优化报警量关联度

计算方法，尽可能增加关联度的数量级，提高鲁

棒性，进一步提高计算的准确度。
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